





Bescherm uw bhedrijf

Elke ondernemer is zich bewust van de noodzaak van een goe-
de beveiliging voor het kantoorpand en de goederen van het
bedrijf. De groei van internet en de afhankelijkheid van auto-
matisering heeft ervoor gezorgd dat ook de digitale beveiliging
op orde moet zijn. 24 uur per dag en 7 dagen per week.

Want zoals de meeste bedrijven staat ook u waarschijnlijk in toenemende

mate in verbinding met het internet.

« Steeds meer contacten met de buitenwereld verlopen via e-mail.

+ Steeds meer mensen zoeken informatie over uw bedrijf op uw website
of elders op internet.

+ Steeds meer mensen kopen artikelen en diensten via webwinkels,
mogelijk ook uw webwinkel.

Toegangsheveiliging

Aan degelijke bescherming van uw bedrijfscomputer(s), netwerk en
andere informatiedragers valt al lang niet meer te ontkomen. Uiteraard
begint u met fysieke toegangsbeveiliging. Daarnaast is beveiligingssoft-
ware zoals virusscanners en firewalls onmisbaar. Maar ook die staan of
vallen voor een belangrijk deel met een goed wachtwoordbeleid, bijvoor-
beeld wanneer niet alle medewerkers toegang mogen krijgen tot dezelfde
informatie, of wanneer medewerkers uw organisatie hebben verlaten.

Beveiliging van opgeslagen gegevens

Ook uw opgeslagen gegevens moeten goed worden beveiligd.

De gedachte dat uw data plotseling verdwenen kan zijn, is voldoende
reden om serieus werk te maken van toegangsbeveiliging en een goed
backupsysteem.
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Risico’s bij medewerkers

Daarnaast is het zaak afspraken te maken voor uw op internet surfende
medewerkers, zodat zij geen gevaren van buitenaf binnen laten.
Bijvoorbeeld het installeren van onbekende software, het versturen van
gevoelig informatie via onveilige verbindingen en het delen van illegale
software. Zulke problemen kunt u voorkomen met een duidelijk beleid.

Hebben medewerkers van huis uit toegang tot uw bedrijfsnetwerk?

Ook dat dient veilig te gebeuren. Want als medewerkers van buitenaf
‘naar binnen’ kunnen, bestaat de mogelijkheid dat bedreigingen van
buitenaf dat ook kunnen. Met een VPN (Virtual Private Network) beschikt
u over beveiligde rechtstreekse verbindingen via internet, tussen compu-
ters op verschillende geografische locaties.

Uw internetprovider, automatiseerder of webdesigner kunnen u goed

helpen bij het beveiligen en redundant inrichten van uw data, verbindin-
gen en netwerk.
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Bescherm uzelf onderweg

Steeds meer mensen maken buitenshuis of buiten het kan-
toor gebruik van internet. Mobiele apparaten zoals mobiele
telefoons, laptops en mini-laptops komen we onderweg vaak
tegen. Onderweg internetten kan met UMTS en GPRS of
draadloos via WiFi.

Een en ander is niet geheel zonder risico’s. De internetverbinding waar u
gebruik van maakt hoeft niet altijd van een betrouwbare partij te zijn.

U weet immers veelal niet wie de provider is in tegenstelling tot uw
verbinding thuis of op kantoor. Thuis en op kantoor heeft u een bewuste
keuze gemaakt, maar onderweg is dit niet altijd aan de orde. Indien u
gebruik maakt van mobiel internet (UMTS of GPRS) is dit veelal wel het
geval, maar via draadloos internet (WiFi) waarschijnlijk niet. Of het nu in-
ternet in de trein is of internetten op een terrasje in een grote stad, het is
onduidelijk wie de verantwoordelijkheid heeft over de internetverbinding.

Veel applicaties sturen wachtwoorden als kale tekst (geen encryptie)
naar de server. Tijdens het browsen is het van belang dat wachtwoorden
en gevoelige gegevens worden uitgewisseld via VPN verbindingen of
websites met SSL (de URL begint dan met https://). Diverse providers,
zoals InterNLnet, bieden ook beveiligde toegang aan tot de mailserver.
De verificatie van gebruikersnaam en wachtwoord gebeurt dan beveiligd.

Indien u uw computer (of laptop of ander mobiel apparaat) mobiel
gebruikt dan doet u er verstandig aan om een firewall actief te hebben
op uw computer en ‘bestandsdeling’ uit te zetten. Natuurlijk dient u zorg-
vuldig om te gaan met het bezoeken van websites en het invoeren van
persoonlijke gegevens.
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Producten

Bij InterNLnet besteden we veel aandacht aan de kwaliteit en
veiligheid van onze diensten. Met onze diensten Anti-Virus,
Anti-Spam en Backup Zeker leveren we een bijdrage aan
internetveiligheid. Hieronder volgt een korte samenvatting.

Anti-Virus

Bescherm uw bestanden met het Anti Virus product van InterNLnet.
Hiermee worden virussen opgespoord en tijdig onderschept.

De anti-virus service is beschikbaar voor alle door InterNLnet beheerde
e-mailboxen. E-mailberichten die een virus bevatten worden reeds
geblokkeerd op de mailserver bij InterNLnet. Dit betekent dat uw e-mail
wordt gecontroleerd op virussen en dat geinfecteerde e-mail wordt
tegengehouden. Op die manier kunnen ze uw computer niet bereiken en
dus ook geen schade aanrichten.

U bepaalt zelf hoeveel en welke POP-mailboxen u laat beschermen.

Alle e-mailaliassen die bij een POP-mailbox horen, worden automatisch
meegescand. Op deze manier lopen uw bestanden minder risico, of u nu
één computer hebt, of een heel bedrijfsnetwerk beheert.

Anti-Spam

Dankzij Anti-Spam van InterNLnet heeft u minder last van ongewenste
e-mail en reclame. ‘Spam’ is een verzamelterm voor ongewenste bood-
schappen, voornamelijk via e-mail. Via internet worden helaas veel onge-
wenste (reclame)boodschappen verspreid. InterNLnet stelt u als abonnee
in de gelegenheid om deze spam gratis te beperken door middel van een
spamblokkering op uw e-mailbox.
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Online backup

Met Backup Zeker van InterNLnet zijn de belangrijke bestanden op

uw PC’s en laptops veilig gesteld. Via internet worden backups gemaakt
van uw bestanden. U stelt eenmalig in wat, wanneer en hoeveel u wilt
back-uppen. Vervolgens worden de backups automatisch op de inge-
stelde tijd via internet gemaakt. Uw bestanden worden veilig opgeslagen
in het datacenter van InterNLnet en zijn eenvoudig terug te halen.
Backup Zeker is een veilige en betrouwbare online backup-oplossing!

Op onze website www.InterNL.net vindt u meer informatie over
de producten.

Heeft u vragen?

Wij hopen dat u na het lezen van dit boekje wijzer bent geworden.
Als u eventuele toekomstige beveiligingsproblemen snel en adequaat
kunt aanpakken en veilig kunt handelen, dan zij wij in onze opzet
geslaagd.

Heeft u toch nog vragen?

http://beveiliging.internl.net.

15



Dit veiligheidsboekije is een uitgave van InterNLnet BV.
Aan de inhoud kunnen geen rechten worden ontleend.

* E-mail: info@interNL.net
 Telefoon: 024 - 70 70 707
» Fax: 024 - 7070 717
Internet: www.InterNL.net
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